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PROTOKOL KERBEROS V - ANALYZA A KONFIGURACIA

PISARCIK, Peter, (SK)

Abstrakt. Clanok pontka pohlad na centrdlny autentifikadny protokol s ndzvom Kerberos
vyvinutom na Massachusetts Institute of Technology, pricom sa hlavne venuje analyze pro-
tokolu vo verzii 5. Cielom ¢ldnku je aj v kratkosti predstavit’ grafické webovo orientované
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konfiguracné rozhranie pre administraciu distribu¢ného centra klicov MIT implementicie
Kerbera V.

1 Uvod

Internet je v sicasnosti pre mnohych takmer kazdodennym ,,elektronickym chlebom®, ba pre
urcité skupiny medzindrodnej spolo¢nosti sa stal neodmyslitelnou stcastou ich Zivota. Toto
konStatovanie zaroven paradoxne koreluje s konStatovanim moZného zlyhania celosvetového
sietového média vo forme najroznejsich itokov — dtokov Iudského charakteru. Prave z tohto
titulu sa v progrese Internetu stile viac venuje pozornost’ autentifikaCnym procesom, na
zéklade ktorych je moZné eliminovat’ negativny dopad kyberokriminality. Systém Kerberos
je silnym autentifikaénym mechanizmom, ktory okrem bezpecnej autentifikdcie pontka aj
sluZbu jedného prihldsenia (single sign-on). Je teda jednym z vyhovujicich rieSeni v procese
zabezpecenia siete Internet.

2 Protokol Kerberos V

Pojem Kerberos

Kerberos (grécky kep fepog, Kérberos, latinsky Cerberus) je meno bytosti z gréckej a rim-
skej mytoldgie, ktord je beZne zobrazovana v podobe viachlavého psa. Ulohou tejto kreattry
bolo strdZenie vstupnej brany do podsvetia, v ktorom vlddol boh Hades so svojou manZelkou
Perzephoneou.
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Historia

Projekt Kerberos je pokracovanim projektu Athéna, ktorého vyvoj a vyskum zacal v roku
1983. Projekt zastreSovali spolo¢nosti IBM, Digital Equipment Corporation a MIT. Cielom
projektu bolo vytvorenie pocitacového prostredia, ktoré by bolo zloZené a7 z tisic pracovnych
stanic s vyuZitim heterogénneho hardvéru; teda cielom bolo zlepSenie kvality vzdeldvania na
inStitite. Vysledkom projektu Athéna bolo vytvorenie mnohych technolégif, ktoré su Siroko
vyuZivané dodnes, ako je napriklad X Window Systém a protokol Kerberos. Ked projekt
Athéna skoncil v roku 1991 vypoctové prostredie bolo premenované na Athéna systém a je
stile vyuzivané mnohymi v MIT komunite.

Ako uz bolo vysSie uvedené, sietovy protokol Kerberos vznikol na vyskumnej pdde pro-
jektu Athéna. Aktudlnou verziou protokolu je verzia 5, ktord bola vytvorena Johnom Kohlom
a Cliffordom Neumanom v roku 1993 a je dokumentovana ako RFC 1510 (novelizovana
verzia RFC 4120).

Zakladné ciele protokolu Kerberos

1. Obojstranna autentifikacia. Nakolko je protokol Kerberos autentifikatnym proto-
kolom, pontika overenie identity klienta pristupujiceho k urcitej sluzbe, avSak okrem
centrdlnej autentifikdcie klientov Kerberos ide dalej, ked’ ponudka aj autentifikdciu
opacnym smerom, teda klientov dokdZe uistit o identite sluZieb, ku ktorym sa pripa-
jaja.

2. Ochrana hesiel. Jednym z Castych problémov sietovych protokolov je hrozba odpo-
Cdvania autentifikaénych ddajov. Preto bol Kerberos navrhnuty s ohladom na ochranu
autentifikacnych udajov. V protokole Kerberos sa diskrétne heslo nikdy neposiela
priamo po sieti, avSak sa Specidlnym spdsobom upravuje a ndsledne vyuZiva ako
zdielany Sifrovaci kIG¢, ako bude popisané dale;j.

3. Systém jedného prihlasenia. Systém jedného prihldsenia je najzaujimavej$im bo-
dom ndvrhu protokolu Kerberos. Vychddza z predpokladu, Ze uZivatel po prihldseni
k svojmu poéitau vyuZiva sluzby mnohych dalich pocitatov (sietovych systémov).
Autentizovat’ sa pri pristupe ku kazdej z tychto sluZieb a eSte pripadne opakovane
je prinajmenSom nepohodIné. Samozrejme teraz neberieme do tvahy, Ze niektoré
aplika¢né programy, z hladiska zvySenia uZivatel'ského komfortu, pondkajd uloZe-
nie hesiel, ¢o je potencidlne bezpecnostné riziko. Kerberos sa problém snaZzi vyrieSit
prostrednictvom systému jedného prihldsenia — akondhle sa niekto, alebo nieco, raz
autentifikuje voci systému Kerberos, uZ nie je potrebnd Ziadna dalSia autentifikdcia
pri pristupe k sluzbam, ktoré vyuzivajui systém Kerberos.

Inovacie v protokole Kerberos V

1. Otvorenost’pre nové kryptografické algoritmy — datové Struktiry su navrhnuté tak,
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aby bola moznd implementécia akéhokolvek kryptografického algoritmu, na rozdiel
od verzie 4, v ktorej bola datova Struktira pevne zviazand s algoritmom DES. Vyho-
dou oproti verzii 4 je tieZ moZnost vyuZitia rozdielnych kryptografickych algoritmov
v kazdej z nasledujicich sprav: listok, odpoved, relacny kIG¢.

2. Zapis protokolu pomocou technolégie ASN.1 (Abstract Syntax Notation One),
ASN.1 popisuje reprezentéciu Struktiry dét, kédovanie a dekdédovanie dét a ich pre-
nos. Je siborom formdalnych pravidiel umozujiicich popis objektov nezavisle na ich
technicke;j architektire (vid. piata sekcia RFC 4120 dokumentu).

3. Spitna kompatibilita s verziou 4, zabezpecCena tzv. 5-to-4 transformatorom listkov
(implementa¢ne zndme ako krb524).

4. Zmena tvaru principaloy| na nasledujicu formu:
meno_uZivatela/meno_inStancie @ndzov_kerberovej_domény

5. eliminovanie dvojitého Sifrovania, ktoré sa vyskytovalo v komunikacii autentifikac-
ného servera (AS) a servera pre pridelovanie listkov (TGS)

6. Prepoziciavatelné listky (forwardable) — uzivatel mozZe poziadat' o tento typ listka,
ktory mu umozni jeho prepozi¢iavanie inému systému, ¢im sa dany systém stane
opravnenym na zdklade tohto listka poZadovat sluZby bez nutnosti opédtovného zad4-
vania hesla uZivatela; $pecidlnym pripadom takéhoto listka je TGTH

7. Proxy listky (proxiable) — st podobné prepoZzi¢iavateInym listkom v tom, Ze mézu byt
prenesené na iny hostitel'sky pocita. AvSak proxy TGT listok mdZe byt pouzity len
na ziskanie listka sluzby, v Ziadnom pripade nemdZe byt pouzity na ziskanie nového
TGT listka pre vzdialeny hostitel'sky pocitac.

8. Obnovitel'né listky (renewable) — v Kerberos IV. bola Zivotnost’ listkov limitovand
ako ochrana pred odcudzenim. Kerberos V prindSa dve rozne schémy Zivotnosti, ktoré
kombinuju dlhd Zivotnost's bezpe¢nostou listkov s kratkou Zivotnostou. Ak uzivatel
poziada o obnovenie listka, ziska listok so Standardnou Zivotnostou a obnovitelnd
Zivotnost. Listok je tak platny len pocas Standardnej Zivotnosti avsak moZe byt pred-
loZeny KD zo Ziadostou o prediZenie Zivotnosti. KDC moze takiito Ziadost’ odmiet-
nut. Ak v8ak je Ziadost schvalenda KDC vriti iny listok, na zaklade ktorého sa uZzivatel’

IJe to refazec, ktory slazi k identifikdcii uZivatela alebo sluzby. KaZdy principil ma tvar:
meno/ingtancia@REALM, kde meno je obvykle uZivatel'ské meno, alebo meno sluzby, REALM udédva meno
kerberovej domény a inStancia je nepovinny retazec, vd'aka ktorému moZe mat’ jeden uZivatel viac principdlov.

2TGT (Ticket Granting Ticket) — je listkom na listky, o znamend, Ze ide o $pecidlny typ listka, vdaka
ktorému je mozné ziskat dalie listky. AZ ked klient vlastni TGT listok, ktory sa ziskava od KDC, mdZe Ziadat’
a ziskat' listky pre autentifikdciu vo¢i réznym sietovym sluzbam.

3KDC (Key Distribution Center) je centrum pre distribiciu kIi¢ov a je tak srdcom Kerbera. Ulohou KDC
je manaZovanie uZivatel'skych Gctov a Gctov aplikadnych serverov. Zaroveti sa stard o prihlasovanie uZivatelov
do kerberovej domény. Tento pojem (KDC) vSak v sebe skryva dve sluzby a to: autentifikacnd sluzba (AS —
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10.

moze dalej identifikovat. Tento proces mdZze byt opakovany aZ kym obnovitelnost
listka dplne neskondi.

Listky s preddefinovanou Zivotnostou — kazdy listok moze byt akceptovany len
v ¢ase ktory je definovany listkom. Standardne sa pri poZiadani o vydanie listka vyda
listok platny od aktudlneho ¢asu s konfiguracne preddefinovanou ¢asovou exspiraciou.
V pripade listkov s preddefinovanou Zivotnostou ide o uréenie zaciatku platnosti listka
v buducnosti. Tento typ listka sa zvykne vyuzivat napriklad v pripade periodického
spustania urcitych sietovych systémovych sluzieb. Napriek uvedenej vyhode, tento
typ listka nie je Casto v praxi vyuZivany a niektoré implementacie ako napr. Active
Directory od spolo¢nosti Microsoft tito podporu nezahiiiajd.

Preautentifikacia — povodny protokol Kerberos IV. nebol odolny voéi lokdlnym
utokom hrubou silou a slovnikovym utokom. Tento nedostatok sposobil, Ze bolo
mozné ziskat' kombindciu uZivatel'ského mena a hesla (autentifikacny server KDC
vzdy odoslal Sifrovani spravu, na ktort bolo mozné off-line aplikovat’ spominané
utoky). K eliminécii tychto typov ttokov doslo v protokole Kerberos V zavedenim
tzv. preautentifikdcie. Preautentifikdcia vyZaduje, aby Ziadatel' dokdzal svoju identitu
pred tym ako mu KDC vyda TGT listok.

V $pecifikdcii protokolu sa nachddza niekolko typov preautentifikdcii, avSak redlne
doslo k implementdcii len Sifrovaného ¢asového odtlacku (PA-ENC-TIMESTAMP).
Preautentifikdcia je riadend zo strany KDC $pecidlnymi pravidlami. Ak uZivatel po-
Zaduje ziskanie TGT listka vo forme autentifikacie voci AS, ale KDC vyZaduje preau-
tentifikdciu, zasle KDC Zziadatelovi listka chybovi spraivu (KRB_ERROR) namiesto
Standardnej AS_REP. Tato chybova sprava hovori klientovi, Ze je nutna preautentifi-
kéacia. Klient mus{ teda vygenerovat’ poZadované autentifikacné dita a znova odoslat’
AS_REQ spravu spolu s preautentifikacnymi datami. Ak je preautentifikacia akcepto-
vand, zacina Standardnd vymena sprav protokolu Kerberos.

Cinnost’ protokolu Kerberos V

Protokol Kerberos pracuje vo viacerych fazach. Sihrne mdZzeme hovorit, Ze ide o tri fazy,
pricom kazd4 z f4z sa sklada z otdzky a odpovede.

AS_REQ

Ide o pociato¢ni poZiadavku zo strany klienta adresovanu autentifikacnému serveru,
ktorej cielom je ziskanie TGT listka. V tejto faze klient zasiela svoje autorizacné ddta. Celd
tato poziadavka putuje sietou bez Sifrovania a vyzera nasledovne:

AS_REQ = ( PrincipalKlient , PrincipalSluzba , IP, LT, (TS))

Authentication Service) a sluzba pre vydaj listkov (TGS — Ticket Granting Service). V niektorych sietach je viac
ako jedno KDC. V tomto pripade hovorime o KDC hlavnom (master) a KDC podriadenych (slave).
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PrincipélKlient je principdl asociovany s uZivatelom, ktory sa autentifikuje; Princi-
palSluZba je principédl asociovany so sluzbou, o ktord klient Ziada (ide o retazec kbrbt-
gt/REAL@REALM); IP_zoznam (IP) je zoznamom IP adries, ktoré ur¢ujd hostitel'sky po¢i-
ta¢, na ktorom je mozné vyuzit' ziskany listok; a nakoniec Zivotnost’ (LT) uréuje maximalny
platny Cas pre listok, ktory sa bude pouZivat. Je potrebné podotknit, Ze hoci sa zda zby-
to¢né pridavat’ do poziadavky principél sluzby, ked v kone¢nom dosledku je jasné, Ze pdjde
o KRBTGT principdl, predsa je potrebné si uvedomit, Ze toto miesto mdZe byt vyuZité na
zadanie konkrétnej sluzby, ktord jedind chce uZivatel’ vyuZit, a preto Ziada autentifikalny
server priamo o listok pre konkrétnu sluzZbu. Tym sa presko¢i faza Ziadania TGS.

Dalgia skuto¢nost sa tyka IP zoznamu, ktory mdZe byt aj prazdny. V tomto pripade mdze
byt ziskany listok vyuZity na akomkolvek hostitel'skom pocitaci. Toto rieSenie umoziiuje
klientom, ktor{ sa nachddzajii za NAT bezproblémovo vyuzivat poZadované sluzby; Niekedy
klient priddva do poZiadavky aj svoj aktudlny cas — Casové razitko (TS), ¢o je vSak len
z dovodu, ze KDC, ak ¢asové razitko klienta nie je v povolenom rozsahu, mdze klienta hned
varovat, Ze pre vyuZivanie sluZieb daného systému Kerberos nie je synchronizovany.

AS_REP

Ide o odpoved na predchddzajicu poZiadavku, ktort odosiela autentifikaény server kli-
entovi, potom ¢o prekontroloval ¢i sa principdl klienta a sluZzby nachadzaji v KDC databaze
(ak Co i len jeden principdl v databdze chyba je klientovi zaslané chybové hldsenie). Auten-
tifika¢ny server vytvéra odpoved nasledovne:

1. Néhodne vytvori relaény kIG¢, ktory sa stdva tajnym kli¢om zdielanym klientom
a TGS (SKTGS);

2. Vytvori TGT listok, ktory obsahuje klientsky principdl a principél sluzby, d'alej zoznam
IP adries (déta su preberané z AS_REQ). Prid4 tiez ddtum a Cas ako Casové razitko
(TS), zivotnost’ (LT) a nakoniec relany KIG¢ (session key - SKTGS), ¢im vznikne
nasledujuica konStrukcia:

TGT = (PrincipalKlient, krbtgt/REALM @REALM, IP, TS, LT, SKTGS)
3. Autentifikaény server vygeneruje a odoSle klientovi odpoved: TGT listok, ktory

bol vysSie popisany, zaSifrovany s pouzitim tajného kli¢a TGS (KTGS); princi-
pal_sluzby (krbtgt/REALM @REALM), ¢asové razitko (TS), Zivotnost (LT) a relaény
kIa¢ (SKTGS), to vsetko Sifrované pouzitim tajného klica klienta (vyuzitim funkcie

string2key), ktory Ziadal o sluzbu. Teda odpoved’ vyzera:

AS_REP = { PrincipalSluzba, TS, LT, SKTGS } KKlient { TGT }KTGS

Z tychto konStrukcii mdZe na prvy pohlad vyvstdvat otdzka duplicity informadcii, ale je
potrebné si uvedomit, Ze tym Ze su informdcie v TGT Sifrované pouZitim tajného kltica
servera, nie su CitateIné pre klienta, a preto musia byt zopakované, ¢o slizi pre verifikdciu
spojenia medzi klientom a KDC.
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Vo chvili, ked klientsky pocita¢ prijme odpoved autentifikacného servera vyZiada si
od uZivatela heslo. Heslo slizi ako jeden zo vstupnych parametrov, na zéklade ktorych
sa vytvori Specidlny retazec, ktory vyuZiva funkcia string2key(), ktorej vystupom je tajny
KkIG¢ klienta. Takto sa deSifruje ast’ spravy, ktori KDC zaSifrovalo vyuZitim tajného kltica
klienta. Ak teda uzivatel je skuto¢ne tym, za ktorého sa vyddva a teda zadal spravne heslo,
desifrovanie je tspe$né a on ziskava relacny kli¢ a TGT, prostrednictvom ktorych mdze
Ziadat' o dalSie sluzby (listky).

TGS_REQ

Uzivatel’ sa v predchddzajicej faze uspeSne autentifikoval a ziskal teda TGT listok.
V tejto chvili vlastni uzivatel listok (TGT), prostrednictvom ktorého méze Ziadat od TGS
(KDC) listky pre rozne sluzby, voci ktorym je samozrejme opravneny. Prave to je druha
faza, ktord zacina Ziadostou klienta, ktord odosiela TGS v podobe TGS_REQ, v ktorej Ziada
o listok pre konkrétnu sluzbu.

PoZiadavka je konStruovand nasledovne. Najprv sa vytvdra tzv. ,autentifikdtor* zloZeny
z uZivatel'ského principéla a Casového razitka (TS) klientského pocitaca, pri¢om tieto dva
tudaje su Sifrované relaénym kli¢om (SKTGS), ktory uzivatel prijal v predchddzajicej faze:

Autentifikator = {PrincipalKlient, TS }SKTGS

Nésledne sa vytvori celd poziadavka, ktord obsahuje: principdl sluzby, o ktorej listok sa
Ziada, Zivotnost (LT) a autentifikdtor, ktory bol popisany v predchddzajicom bode, k ¢omu
sa pripdja TGT listok, ktory je Sifrovany kli¢om TGS (KTGS)

TGS_REQ = ( PrincipalSluzba, LT, Autentifikitor) { TGT }KTGS

TGS_REP

Vo chvili ked pride poziadavka klienta na TGS, TGS najprv prekontroluje &i principal
pozadovanej sluzby existuje v KDC databaze. Ak existuje, z databdzy sa nadita tajny KIG¢,
ktorym sa deSifruje TGT, ¢im sa extrahuje relacny kld¢, ktory sa vyuZije na deSifrovanie
autentifikatora. Pred generovanim odpovede klientovi sa verifikuji nasledujice podmienky:

e (i platnost TGT neskoncila,

e (i principdl klienta obsiahnuty v autentifikdtore koreluje s tym, ktory sa nachddza
v TGT,

e (i autentifikdtor sa nenachddza vo vyrovndvacej paméti odpovedi,

e &i zoznam IP adries nie je prazdny a v pripade, Ze nie, ¢i zdrojova IP adresa Ziadatela
sa nachddza v tomto zozname.

VysSieuvedené podmienky potvrdzuji, Ze TGT skutone patri uZivatelovi, ktory vytvoril
poziadavku, a teda TGS mozZe vytvorit’ adekvéatnu odpoved. Této prebieha v nasledujicich
krokoch:
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9, v 9/ v

1. Néhodne sa vytvori relacny kIa¢, ktory bude tajnym zdielanym kl'i¢om medzi klien-
tom a sluzbou (SKSluzba).

2. Vytvori sa listok sluZzby (TSluZba) obsahujuci: principdl klienta, principal sluzby,
zoznam IP adries (IP), Casové razitko KDC (TS), Zivotnost’ (LT) a nakoniec relacny
kIa¢ (SKSluzba)

TSluzba = (PrincipalKlient, PrincipalSluzba, IP, TS, LT, SKSluzba)

3. Vytvori sa celkova sprava — odpoved obsahujica: listok sluzby (ako ukazuje schéma
vyssie) Sifrovany vyuzitim tajného kli¢a sluzby (KSluZzba) a zdznam obsahujici prin-
cipdl sluzby, ¢asové razitko (TS), Zivotnost (LT) a novy relacny kIG¢ (SKSluzba),

vSetko zaSifrované s pouZitim relacného kltica extrahovaného z TGT (SKTGS). Od-
poved teda vyzera takto:

TGS_REP = { PrincipalSluzba, TS, LT, SKSluzba}SKTGS { TSluzba}KSluzba

Klient — Ziadatel prijme takito odpoved pri¢om aplikuje na fiu relaény kIG¢, ktory ma

uloZeny vo vyrovndvacej pamiti, a pomocou ktorého deSifruje Cast’ odpovede, ktord obsa-

huje novy rela¢ny kId¢, prostrednictvom ktorého bude nésledne komunikovat's aplikaénym

serverom sluzby. Ulohou klienta v tomto kroku je: do svojej vyrovndvacej pamiite, vloZit
novy rela¢ny KIG¢ ako aj listok sluzby, ktory sa pouZije pri pristupe k danej sluzbe.

AP_REQ

Klient, ktory ziskal listok pre pristup k poZadovanej sluzbe (t. j. listok a prislu$ny relacny
kIG¢), sa v tejto faze kontaktuje s aplikatnym serverom pre pristup k pozadovanej sluzbe
prostrednictvom AP_REQ sprdvy. Tato sprava je tvorend ad hoc na rozdiel od predchadza-
jucej spravy, do ktorej bol zapojeny KDC, a teda variuje v zdvislosti od aplikécie (sluZby
aplika¢ného servera). MdZeme vSak uvazovat nad nasledujicou stratégiou:

1. Klient vytvori autentifikdtor obsahujici uzivatel'sky principél a Casové razitko (TS),
to vSetko Sifrované relaénym kltic¢om (SKSluzba), ktory je zdielany s aplika¢nym
serverom

Autentifikator = { PrincipalKlient , TS }SKSluzba

2. Klient vytvori spravu poZiadavky obsahujicu: listok sluzby (TSluzba), ktory je Sif-
rovany tajnym kltic¢om danej sluzby (KSluzba) a autentifikdtor, ktory bol vytvoreny
klientom

AP_REQ = Autentifikator { TSluzba } KSluzba

Vo chvili doruenia takejto poziadavky, aplika¢ny server desifruje listok sluzby s pouZi-
tim svojho tajného kltica, na zéklade Coho ziska relaény kli¢ pre komunikdciu s klientom,
a ktory stcasne pouZije na deSifrovanie autentifikdtora. Na overenie ¢i Ziadatel je ten, za
ktorého sa vyddva a sicasne ¢i ma ziadatel pravo pristdpit' k pozadovanej sluzbe, aplikaény
server verifikuje nasledujice podmienky:
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e Ci platnost’ listku sluzby nevyprsala,
e (i principdl klienta obsiahnuty v autentifikdtore je totoZny s tym, ktory obsahuje listok,

e (i sa autentifikitor nenachddza vo vyrovndvacej pamiti, pripadne ¢i mu nevyprSala
platnost,

e Cizoznam IP adries (extrahovany z listka) nie je prdzdny a v pripade, Ze nie, ¢i klient
— Ziadatel' komunikuje z niektorej z IP adries zoznamu.

AP_REP

Poslednou z trojice odpovedi v procese autentifikdcie protokolom Kerberos je odpoved
aplikac¢ného servera, v ktorej dosvedcuje klientovi, Ze je naozaj tym serverom, ktory klient
poZadoval. AvSak tito sprava nie je vZdy poZadovand. Klient Ziada o iiu len v pripade, ak
je nevyhnutna obojstrannd autentifikacia. Tym je zjavnd jedna z vyhod protokolu Kerberos,
kedy sa neoveruje len identita klienta, ale si¢asne aj identita aplika¢ného servera.

Bezpecnost’ protokolu Kerberos V

Protokol Kerberos je kryptografickym protokolom, a tym spadé do oblasti exaktnych empi-
rickych vied. Vyzaduje si teda formalny dokaz svojej bezpe¢nosti. Takyto dokaz je mozné
vytvorit'za pomoci $pecidlnej metodiky, tzv. BAN logiky, alebo progresivnejSej GNY logiky.
Obidve metodiky si kladi za ciel formdlne dokdzat’ bezpe¢nost objektu, pri¢om sa zameria-
vajl na: presnd definiciu cielov, ktoré ma objekt dosiahnut’ definiciu postupov a vztahov
subobjkektov objektu; dokazovanie celkovej bezpecnosti cez Ciastkové Cinnosti; vylicenie
zdvislosti na nestabilnych a neoverenych predpokladoch atd’. Protokol Kerberos V. je bez-
pec¢ny nakolko existuje formalny dokaz jeho bezpeénosti realizovany pomocou spomenutych
metodik. V dalSom texte sa vSak skor pozrieme na konkrétnu implementéciu ochrany proti
moZnym utokom.

Slovnikovy ttok a ttok hrubou silou

Kerberos V. tym, Ze je otvoreny pre najnovsie kryptografické algoritmy, efektivne predlZuje
dobu pre uhddnutie klica; sicasne je pridand podpora preautentifikdcie, ktord znemoziiuje
off-line dtoky na vydané TGT listky.

,»Replay* utok

Protokol Kerberos mé niekol’ko zabudovanych ochrédn, ktorymi predchddza dspe$nosti
»replay dtoku* a administrator by nikdy nemal zanedbavat aktivovanie tychto ochrén:

1. Zoznam adries v listku — ak klient pozaduje listok od KDC moéze vlozit' do Ziadosti
zoznam sietovych adries, z ktorych bude komunikdcia platna. Tento zoznam sietovych
adries je prenaSany cez celd komunikéciu protokolu Kerberos.
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2. Ochrana zaloZena na case — ak klient pozaduje vyuzitie kerberizovanej sluzby vy-
generuje sucasne autentifikdtor, ktory je odosielany s listkom k poZadovanej sluzbe
ako sucast autentifikdcie. Autentifikator obsahuje casové razitko, ktoré je Sifrované
relatnym kli¢om generovanym KDC. Ked poZzadovani sluzba ziska autentifikdtor
desifruje ho za pomoci ziskaného rela¢ného klica a ¢asové razitko overi vo¢i svojmu
lokdlnemu Casu. Ak rozdiel tychto dvoch ¢asov je viac ako pat mindt sluZzba zamietne
listok a odmietne autentifikovat’ uZivatela.

3. ,,Replay* vyrovnavacia pamét’— kazda kerberizovana sluzba udrZiava vyrovnavaciu
pamat prijatych autentifikdtorov. Ak sluzba prijme autentifikator, ktory sa uz nachadza
vo vyrovndvacej paméti zamietne poZiadavku o pristup. V opacnom pripade sluzba
akceptuje poziadavku a autentifikator pridd do vyrovnavacej pamite.

Utok ,,man-in-the-middle*

Zékladnym cielom utoku je sfalSovanie identity poZadovaného servera, ku ktorému sa klient
chce pripojit. Teda ttok prebieha spdsobom, pri ktorom tdtocnik skryva svoju identitu a vy-
dava sa za aplikacny server, ku ktorému klient pristtipi. Tymto tto¢nik zac¢ina komunikéciu
s klientom. Ndsledne sa dto¢nik pokdsi upravit spravy zasielané uZivatelom tak, aby ziskal
pristup na redlne pozadovany server. Utoénik je teda v pozicii prostrednika, na zaklade ¢oho
sa nazyva aj tento dtok. Dobrou sprivou je, Ze Kerberos protokol mé uz priamo zabudovant
ochranu proti tomuto typu titoku. Ako je zndme Kerberos pontika obojstrannti autentifikaciu,
¢o teda znamend, Ze nielen klient je povinny sa autentifikovat, ale aj aplikacny server mus{
potvrdit’ svoju identitu (samozrejme ak je to vyZadované).

3 Konfiguraéné rozhranie

Z predchadzajuicich kapitol je mozné vidiet, Ze protokol Kerberos V. je silnym ndstrojom pre
administratorov pocitaCovej siete a zaroven uzito¢nym pomocnikom pre tych, ktory Casto
pracuju s rozliénymi sietovymi (ale aj lokdlnymi) sluzbami vyZadujicimi autentifikciu.
A préve z tohto hladiska bolo navrhnuté rieSenie: rozhranie pre konfigurdciu protokolu
Kerberos V., alebo presnejsie jeho MIT implementécie.

Nakolko konfigura¢né rozhranie sa neustale vyvija, na tomto mieste by som rad uviedol
len URL, kde sa projekt nachddza a odkial je mozné stiahnut’ zdrojové kédy a ndjst’ zauji-
mavosti tykajice sa vyvoja spominaného rozhrania

http://project.xdata.sk/kerberos.

4 Zaver

Protokol Kerberos sa vyvija uZ takmer 30 rokov a ponika funkcionalitu, ktord md ¢o
pontdknut aj si¢asnému kyberopriestoru. A prave z tohto hl'adiska bolo Ziaddce vytvorenie
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néstroja, ktory by ulah¢il implementdciu a konfigurdciu tohto protokolu do konkrétnych
pocitaCovych sieti a tym poukdzal na moZnosti, ktoré v sebe protokol Kerberos, zvlast vo
verzii V. skryva. Verim, Ze vytvoreny konfiguracny systém ndjde uplatnenie v redlnej praxi,
a stane sa kaZzdodennym pomocnikom mnohych sietovych administratorov.
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