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Abstrakt. Článok ponúka pohl’ad na centrálny autentifikačný protokol s názvom Kerberos
vyvinutom na Massachusetts Institute of Technology, pričom sa hlavne venuje analýze pro-
tokolu vo verzii 5. Ciel’om článku je aj v krátkosti predstavit’grafické webovo orientované
konfiguračné rozhranie pre administráciu distribučného centra kl’účov MIT implementácie
Kerbera V.

1 Úvod

Internet je v súčasnosti pre mnohých takmer každodenným „elektronickým chlebom“, ba pre
určité skupiny medzinárodnej spoločnosti sa stal neodmyslitel’nou súčast’ou ich života. Toto
konštatovanie zároveň paradoxne koreluje s konštatovanı́m možného zlyhania celosvetového
siet’ového média vo forme najrôznejšı́ch útokov – útokov l’udského charakteru. Práve z tohto
titulu sa v progrese Internetu stále viac venuje pozornost’ autentifikačným procesom, na
základe ktorých je možné eliminovat’negatı́vny dopad kyberokriminality. Systém Kerberos
je silným autentifikačným mechanizmom, ktorý okrem bezpečnej autentifikácie ponúka aj
službu jedného prihlásenia (single sign-on). Je teda jedným z vyhovujúcich riešenı́ v procese
zabezpečenia siete Internet.

2 Protokol Kerberos V

Pojem Kerberos

Kerberos (grécky κερβερoς , Kérberos, latinsky Cerberus) je meno bytosti z gréckej a rı́m-
skej mytológie, ktorá je bežne zobrazovaná v podobe viachlavého psa. Úlohou tejto kreatúry
bolo stráženie vstupnej brány do podsvetia, v ktorom vládol boh Hádes so svojou manželkou
Perzephoneou.
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História

Projekt Kerberos je pokračovanı́m projektu Athéna, ktorého vývoj a výskum začal v roku
1983. Projekt zastrešovali spoločnosti IBM, Digital Equipment Corporation a MIT. Ciel’om
projektu bolo vytvorenie počı́tačového prostredia, ktoré by bolo zložené až z tisı́c pracovných
stanı́c s využitı́m heterogénneho hardvéru; teda ciel’om bolo zlepšenie kvality vzdelávania na
inštitúte. Výsledkom projektu Athéna bolo vytvorenie mnohých technológiı́, ktoré sú široko
využı́vané dodnes, ako je naprı́klad X Window Systém a protokol Kerberos. Ked’ projekt
Athéna skončil v roku 1991 výpočtové prostredie bolo premenované na Athéna systém a je
stále využı́vané mnohými v MIT komunite.

Ako už bolo vyššie uvedené, siet’ový protokol Kerberos vznikol na výskumnej pôde pro-
jektu Athéna. Aktuálnou verziou protokolu je verzia 5, ktorá bola vytvorená Johnom Kohlom
a Cliffordom Neumanom v roku 1993 a je dokumentovaná ako RFC 1510 (novelizovaná
verzia RFC 4120).

Základné ciele protokolu Kerberos

1. Obojstranná autentifikácia. Nakol’ko je protokol Kerberos autentifikačným proto-
kolom, ponúka overenie identity klienta pristupujúceho k určitej službe, avšak okrem
centrálnej autentifikácie klientov Kerberos ide d’alej, ked’ ponúka aj autentifikáciu
opačným smerom, teda klientov dokáže uistit’o identite služieb, ku ktorým sa pripá-
jajú.

2. Ochrana hesiel. Jedným z častých problémov siet’ových protokolov je hrozba odpo-
čúvania autentifikačných údajov. Preto bol Kerberos navrhnutý s ohl’adom na ochranu
autentifikačných údajov. V protokole Kerberos sa diskrétne heslo nikdy neposiela
priamo po sieti, avšak sa špeciálnym spôsobom upravuje a následne využı́va ako
zdiel’aný šifrovacı́ kl’úč, ako bude popı́sané d’alej.

3. Systém jedného prihlásenia. Systém jedného prihlásenia je najzaujı́mavejšı́m bo-
dom návrhu protokolu Kerberos. Vychádza z predpokladu, že užı́vatel’ po prihlásenı́
k svojmu počı́taču využı́va služby mnohých d’alšı́ch počı́tačov (siet’ových systémov).
Autentizovat’ sa pri prı́stupe ku každej z týchto služieb a ešte prı́padne opakovane
je prinajmenšom nepohodlné. Samozrejme teraz neberieme do úvahy, že niektoré
aplikačné programy, z hl’adiska zvýšenia užı́vatel’ského komfortu, ponúkajú ulože-
nie hesiel, čo je potenciálne bezpečnostné riziko. Kerberos sa problém snažı́ vyriešit’
prostrednı́ctvom systému jedného prihlásenia – akonáhle sa niekto, alebo niečo, raz
autentifikuje voči systému Kerberos, už nie je potrebná žiadna d’alšia autentifikácia
pri prı́stupe k službám, ktoré využı́vajú systém Kerberos.

Inovácie v protokole Kerberos V

1. Otvorenost’pre nové kryptografické algoritmy – dátové štruktúry sú navrhnuté tak,
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aby bola možná implementácia akéhokol’vek kryptografického algoritmu, na rozdiel
od verzie 4, v ktorej bola dátová štruktúra pevne zviazaná s algoritmom DES. Výho-
dou oproti verzii 4 je tiež možnost’využitia rozdielnych kryptografických algoritmov
v každej z nasledujúcich správ: lı́stok, odpoved’, relačný kl’úč.

2. Zápis protokolu pomocou technológie ASN.1 (Abstract Syntax Notation One),
ASN.1 popisuje reprezentáciu štruktúry dát, kódovanie a dekódovanie dát a ich pre-
nos. Je súborom formálnych pravidiel umožňujúcich popis objektov nezávisle na ich
technickej architektúre (vid’. piata sekcia RFC 4120 dokumentu).

3. Spätná kompatibilita s verziou 4, zabezpečená tzv. 5-to-4 transformátorom lı́stkov
(implementačne známe ako krb524).

4. Zmena tvaru principálov1 na nasledujúcu formu:
meno užı́vatel’a/meno inštancie@názov kerberovej domény

5. eliminovanie dvojitého šifrovania, ktoré sa vyskytovalo v komunikácii autentifikač-
ného servera (AS) a servera pre pridel’ovanie lı́stkov (TGS)

6. Prepožičiavatel’né lı́stky (forwardable) – užı́vatel’ môže požiadat’o tento typ lı́stka,
ktorý mu umožnı́ jeho prepožičiavanie inému systému, čı́m sa daný systém stane
oprávneným na základe tohto lı́stka požadovat’služby bez nutnosti opätovného zadá-
vania hesla užı́vatel’a; špeciálnym prı́padom takéhoto lı́stka je TGT2.

7. Proxy lı́stky (proxiable) – sú podobné prepožičiavatel’ným lı́stkom v tom, že môžu byt’
prenesené na iný hostitel’ský počı́tač. Avšak proxy TGT lı́stok môže byt’použitý len
na zı́skanie lı́stka služby, v žiadnom prı́pade nemôže byt’použitý na zı́skanie nového
TGT lı́stka pre vzdialený hostitel’ský počı́tač.

8. Obnovitel’né lı́stky (renewable) – v Kerberos IV. bola životnost’ lı́stkov limitovaná
ako ochrana pred odcudzenı́m. Kerberos V prináša dve rôzne schémy životnosti, ktoré
kombinujú dlhú životnost’s bezpečnost’ou lı́stkov s krátkou životnost’ou. Ak užı́vatel’
požiada o obnovenie lı́stka, zı́ska lı́stok so štandardnou životnost’ou a obnovitel’nú
životnost’. Lı́stok je tak platný len počas štandardnej životnosti avšak môže byt’pred-
ložený KDC3 zo žiadost’ou o predĺženie životnosti. KDC môže takúto žiadost’odmiet-
nut’. Ak však je žiadost’schválená KDC vráti iný lı́stok, na základe ktorého sa užı́vatel’

1Je to ret’azec, ktorý slúži k identifikácii užı́vatel’a alebo služby. Každý principál má tvar:
meno/inštancia@REALM, kde meno je obvykle užı́vatel’ské meno, alebo meno služby, REALM udáva meno
kerberovej domény a inštancia je nepovinný ret’azec, vd’aka ktorému môže mat’jeden užı́vatel’viac principálov.

2TGT (Ticket Granting Ticket) – je lı́stkom na lı́stky, čo znamená, že ide o špeciálny typ lı́stka, vd’aka
ktorému je možné zı́skat’d’alšie lı́stky. Až ked’klient vlastnı́ TGT lı́stok, ktorý sa zı́skava od KDC, môže žiadat’
a zı́skat’lı́stky pre autentifikáciu voči rôznym siet’ovým službám.

3KDC (Key Distribution Center) je centrum pre distribúciu kl’účov a je tak srdcom Kerbera. Úlohou KDC
je manažovanie užı́vatel’ských účtov a účtov aplikačných serverov. Zároveň sa stará o prihlasovanie užı́vatel’ov
do kerberovej domény. Tento pojem (KDC) však v sebe skrýva dve služby a to: autentifikačná služba (AS –
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môže d’alej identifikovat’. Tento proces môže byt’ opakovaný až kým obnovitel’nost’
lı́stka úplne neskončı́.

9. Lı́stky s preddefinovanou životnost’ou – každý lı́stok môže byt’ akceptovaný len
v čase ktorý je definovaný lı́stkom. Štandardne sa pri požiadanı́ o vydanie lı́stka vydá
lı́stok platný od aktuálneho času s konfiguračne preddefinovanou časovou exspiráciou.
V prı́pade lı́stkov s preddefinovanou životnost’ou ide o určenie začiatku platnosti lı́stka
v budúcnosti. Tento typ lı́stka sa zvykne využı́vat’ naprı́klad v prı́pade periodického
spúšt’ania určitých siet’ových systémových služieb. Napriek uvedenej výhode, tento
typ lı́stka nie je často v praxi využı́vaný a niektoré implementácie ako napr. Active
Directory od spoločnosti Microsoft túto podporu nezahŕňajú.

10. Preautentifikácia – pôvodný protokol Kerberos IV. nebol odolný voči lokálnym
útokom hrubou silou a slovnı́kovým útokom. Tento nedostatok spôsobil, že bolo
možné zı́skat’ kombináciu užı́vatel’ského mena a hesla (autentifikačný server KDC
vždy odoslal šifrovanú správu, na ktorú bolo možné off-line aplikovat’ spomı́nané
útoky). K eliminácii týchto typov útokov došlo v protokole Kerberos V zavedenı́m
tzv. preautentifikácie. Preautentifikácia vyžaduje, aby žiadatel’dokázal svoju identitu
pred tým ako mu KDC vydá TGT lı́stok.

V špecifikácii protokolu sa nachádza niekol’ko typov preautentifikáciı́, avšak reálne
došlo k implementácii len šifrovaného časového odtlačku (PA-ENC-TIMESTAMP).
Preautentifikácia je riadená zo strany KDC špeciálnymi pravidlami. Ak užı́vatel’ po-
žaduje zı́skanie TGT lı́stka vo forme autentifikácie voči AS, ale KDC vyžaduje preau-
tentifikáciu, zašle KDC žiadatel’ovi lı́stka chybovú správu (KRB ERROR) namiesto
štandardnej AS REP. Táto chybová správa hovorı́ klientovi, že je nutná preautentifi-
kácia. Klient musı́ teda vygenerovat’požadované autentifikačné dáta a znova odoslat’
AS REQ správu spolu s preautentifikačnými dátami. Ak je preautentifikácia akcepto-
vaná, začı́na štandardná výmena správ protokolu Kerberos.

Činnost’protokolu Kerberos V

Protokol Kerberos pracuje vo viacerých fázach. Súhrne môžeme hovorit’, že ide o tri fázy,
pričom každá z fáz sa skladá z otázky a odpovede.

AS REQ
Ide o počiatočnú požiadavku zo strany klienta adresovanú autentifikačnému serveru,

ktorej ciel’om je zı́skanie TGT lı́stka. V tejto fáze klient zasiela svoje autorizačné dáta. Celá
táto požiadavka putuje siet’ou bez šifrovania a vyzerá nasledovne:

AS REQ = ( PrincipálKlient , PrincipálSlužba , IP, LT, (TS))

Authentication Service) a služba pre výdaj lı́stkov (TGS – Ticket Granting Service). V niektorých siet’ach je viac
ako jedno KDC. V tomto prı́pade hovorı́me o KDC hlavnom (master) a KDC podriadených (slave).
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PrincipálKlient je principál asociovaný s užı́vatel’om, ktorý sa autentifikuje; Princi-
pálSlužba je principál asociovaný so službou, o ktorú klient žiada (ide o ret’azec kbrbt-
gt/REAL@REALM); IP zoznam (IP) je zoznamom IP adries, ktoré určujú hostitel’ský počı́-
tač, na ktorom je možné využit’zı́skaný lı́stok; a nakoniec životnost’(LT) určuje maximálny
platný čas pre lı́stok, ktorý sa bude použı́vat’. Je potrebné podotknút’, že hoci sa zdá zby-
točné pridávat’do požiadavky principál služby, ked’v konečnom dôsledku je jasné, že pôjde
o KRBTGT principál, predsa je potrebné si uvedomit’, že toto miesto môže byt’využité na
zadanie konkrétnej služby, ktorú jedinú chce užı́vatel’ využit’, a preto žiada autentifikačný
server priamo o lı́stok pre konkrétnu službu. Tým sa preskočı́ fáza žiadania TGS.

Ďalšia skutočnost’sa týka IP zoznamu, ktorý môže byt’aj prázdny. V tomto prı́pade môže
byt’ zı́skaný lı́stok využitý na akomkol’vek hostitel’skom počı́tači. Toto riešenie umožňuje
klientom, ktorı́ sa nachádzajú za NAT bezproblémovo využı́vat’požadované služby; Niekedy
klient pridáva do požiadavky aj svoj aktuálny čas – časové razı́tko (TS), čo je však len
z dôvodu, že KDC, ak časové razı́tko klienta nie je v povolenom rozsahu, môže klienta hned’
varovat’, že pre využı́vanie služieb daného systému Kerberos nie je synchronizovaný.

AS REP
Ide o odpoved’na predchádzajúcu požiadavku, ktorú odosiela autentifikačný server kli-

entovi, potom čo prekontroloval či sa principál klienta a služby nachádzajú v KDC databáze
(ak čo i len jeden principál v databáze chýba je klientovi zaslané chybové hlásenie). Auten-
tifikačný server vytvára odpoved’nasledovne:

1. Náhodne vytvorı́ relačný kl’úč, ktorý sa stáva tajným kl’účom zdiel’aným klientom
a TGS (SKTGS);

2. Vytvorı́ TGT lı́stok, ktorý obsahuje klientsky principál a principál služby, d’alej zoznam
IP adries (dáta sú preberané z AS REQ). Pridá tiež dátum a čas ako časové razı́tko
(TS), životnost’ (LT) a nakoniec relačný kl’úč (session key - SKTGS), čı́m vznikne
nasledujúca konštrukcia:

TGT = (PrincipálKlient, krbtgt/REALM@REALM, IP, TS, LT, SKTGS)

3. Autentifikačný server vygeneruje a odošle klientovi odpoved’: TGT lı́stok, ktorý
bol vyššie popı́saný, zašifrovaný s použitı́m tajného kl’úča TGS (KTGS); princi-
pál služby (krbtgt/REALM@REALM), časové razı́tko (TS), životnost’(LT) a relačný
kl’úč (SKTGS), to všetko šifrované použitı́m tajného kl’úča klienta (využitı́m funkcie
string2key), ktorý žiadal o službu. Teda odpoved’vyzerá:

AS REP = { PrincipálSlužba, TS, LT, SKTGS}KKlient { TGT }KTGS
Z týchto konštrukciı́ môže na prvý pohl’ad vyvstávat’ otázka duplicity informáciı́, ale je
potrebné si uvedomit’, že tým že sú informácie v TGT šifrované použitı́m tajného kl’úča
servera, nie sú čitatel’né pre klienta, a preto musia byt’zopakované, čo slúži pre verifikáciu
spojenia medzi klientom a KDC.



160 Konferencia OSSConf 2010

Vo chvı́li, ked’ klientský počı́tač prijme odpoved’ autentifikačného servera vyžiada si
od užı́vatel’a heslo. Heslo slúži ako jeden zo vstupných parametrov, na základe ktorých
sa vytvorı́ špeciálny ret’azec, ktorý využı́va funkcia string2key(), ktorej výstupom je tajný
kl’úč klienta. Takto sa dešifruje čast’správy, ktorú KDC zašifrovalo využitı́m tajného kl’úča
klienta. Ak teda užı́vatel’ je skutočne tým, za ktorého sa vydáva a teda zadal správne heslo,
dešifrovanie je úspešné a on zı́skava relačný kl’úč a TGT, prostrednı́ctvom ktorých môže
žiadat’o d’alšie služby (lı́stky).

TGS REQ
Užı́vatel’ sa v predchádzajúcej fáze úspešne autentifikoval a zı́skal teda TGT lı́stok.

V tejto chvı́li vlastnı́ užı́vatel’ lı́stok (TGT), prostrednı́ctvom ktorého môže žiadat’od TGS
(KDC) lı́stky pre rôzne služby, voči ktorým je samozrejme oprávnený. Práve to je druhá
fáza, ktorá začı́na žiadost’ou klienta, ktorú odosiela TGS v podobe TGS REQ, v ktorej žiada
o lı́stok pre konkrétnu službu.

Požiadavka je konštruovaná nasledovne. Najprv sa vytvára tzv. „autentifikátor“ zložený
z užı́vatel’ského principála a časového razı́tka (TS) klientského počı́tača, pričom tieto dva
údaje sú šifrované relačným kl’účom (SKTGS), ktorý užı́vatel’prijal v predchádzajúcej fáze:

Autentifikátor = {PrincipálKlient, TS}SKTGS
Následne sa vytvorı́ celá požiadavka, ktorá obsahuje: principál služby, o ktorej lı́stok sa

žiada, životnost’(LT) a autentifikátor, ktorý bol popı́saný v predchádzajúcom bode, k čomu
sa pripája TGT lı́stok, ktorý je šifrovaný kl’účom TGS (KTGS)

TGS REQ = ( PrincipálSlužba, LT, Autentifikátor) { TGT }KTGS

TGS REP
Vo chvı́li ked’prı́de požiadavka klienta na TGS, TGS najprv prekontroluje či principál

požadovanej služby existuje v KDC databáze. Ak existuje, z databázy sa načı́ta tajný kl’úč,
ktorým sa dešifruje TGT, čı́m sa extrahuje relačný kl’úč, ktorý sa využije na dešifrovanie
autentifikátora. Pred generovanı́m odpovede klientovi sa verifikujú nasledujúce podmienky:

• či platnost’TGT neskončila,

• či principál klienta obsiahnutý v autentifikátore koreluje s tým, ktorý sa nachádza
v TGT,

• či autentifikátor sa nenachádza vo vyrovnávacej pamäti odpovedı́,

• či zoznam IP adries nie je prázdny a v prı́pade, že nie, či zdrojová IP adresa žiadatel’a
sa nachádza v tomto zozname.

Vyššieuvedené podmienky potvrdzujú, že TGT skutočne patrı́ užı́vatel’ovi, ktorý vytvoril
požiadavku, a teda TGS môže vytvorit’adekvátnu odpoved’. Táto prebieha v nasledujúcich
krokoch:
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1. Náhodne sa vytvorı́ relačný kl’úč, ktorý bude tajným zdiel’aným kl’účom medzi klien-
tom a službou (SKSlužba).

2. Vytvorı́ sa lı́stok služby (TSlužba) obsahujúci: principál klienta, principál služby,
zoznam IP adries (IP), časové razı́tko KDC (TS), životnost’ (LT) a nakoniec relačný
kl’úč (SKSlužba)

TSlužba = (PrincipálKlient, PrincipálSlužba, IP, TS, LT, SKSlužba)
3. Vytvorı́ sa celková správa – odpoved’obsahujúca: lı́stok služby (ako ukazuje schéma

vyššie) šifrovaný využitı́m tajného kl’úča služby (KSlužba) a záznam obsahujúci prin-
cipál služby, časové razı́tko (TS), životnost’ (LT) a nový relačný kl’úč (SKSlužba),
všetko zašifrované s použitı́m relačného kl’úča extrahovaného z TGT (SKTGS). Od-
poved’teda vyzerá takto:

TGS REP = { PrincipálSlužba, TS, LT, SKSlužba}SKTGS { TSlužba}KSlužba
Klient – žiadatel’ prı́jme takúto odpoved’pričom aplikuje na ňu relačný kl’úč, ktorý má

uložený vo vyrovnávacej pamäti, a pomocou ktorého dešifruje čast’odpovede, ktorá obsa-
huje nový relačný kl’úč, prostrednı́ctvom ktorého bude následne komunikovat’s aplikačným
serverom služby. Úlohou klienta v tomto kroku je: do svojej vyrovnávacej pamäte, vložit’
nový relačný kl’úč ako aj lı́stok služby, ktorý sa použije pri prı́stupe k danej službe.

AP REQ
Klient, ktorý zı́skal lı́stok pre prı́stup k požadovanej službe (t. j. lı́stok a prı́slušný relačný

kl’úč), sa v tejto fáze kontaktuje s aplikačným serverom pre prı́stup k požadovanej službe
prostrednı́ctvom AP REQ správy. Táto správa je tvorená ad hoc na rozdiel od predchádza-
júcej správy, do ktorej bol zapojený KDC, a teda variuje v závislosti od aplikácie (služby
aplikačného servera). Môžeme však uvažovat’nad nasledujúcou stratégiou:

1. Klient vytvorı́ autentifikátor obsahujúci užı́vatel’ský principál a časové razı́tko (TS),
to všetko šifrované relačným kl’účom (SKSlužba), ktorý je zdiel’aný s aplikačným
serverom

Autentifikátor = { PrincipálKlient , TS }SKSlužba
2. Klient vytvorı́ správu požiadavky obsahujúcu: lı́stok služby (TSlužba), ktorý je šif-

rovaný tajným kl’účom danej služby (KSlužba) a autentifikátor, ktorý bol vytvorený
klientom

AP REQ = Autentifikátor { TSlužba }KSlužba

Vo chvı́li doručenia takejto požiadavky, aplikačný server dešifruje lı́stok služby s použi-
tı́m svojho tajného kl’úča, na základe čoho zı́ska relačný kl’úč pre komunikáciu s klientom,
a ktorý súčasne použije na dešifrovanie autentifikátora. Na overenie či žiadatel’ je ten, za
ktorého sa vydáva a súčasne či má žiadatel’právo pristúpit’k požadovanej službe, aplikačný
server verifikuje nasledujúce podmienky:
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• či platnost’lı́stku služby nevypršala,

• či principál klienta obsiahnutý v autentifikátore je totožný s tým, ktorý obsahuje lı́stok,

• či sa autentifikátor nenachádza vo vyrovnávacej pamäti, prı́padne či mu nevypršala
platnost’,

• či zoznam IP adries (extrahovaný z lı́stka) nie je prázdny a v prı́pade, že nie, či klient
– žiadatel’komunikuje z niektorej z IP adries zoznamu.

AP REP
Poslednou z trojice odpovedı́ v procese autentifikácie protokolom Kerberos je odpoved’

aplikačného servera, v ktorej dosvedčuje klientovi, že je naozaj tým serverom, ktorý klient
požadoval. Avšak táto správa nie je vždy požadovaná. Klient žiada o ňu len v prı́pade, ak
je nevyhnutná obojstranná autentifikácia. Tým je zjavná jedna z výhod protokolu Kerberos,
kedy sa neoveruje len identita klienta, ale súčasne aj identita aplikačného servera.

Bezpečnost’protokolu Kerberos V

Protokol Kerberos je kryptografickým protokolom, a tým spadá do oblasti exaktných empi-
rických vied. Vyžaduje si teda formálny dôkaz svojej bezpečnosti. Takýto dôkaz je možné
vytvorit’za pomoci špeciálnej metodiky, tzv. BAN logiky, alebo progresı́vnejšej GNY logiky.
Obidve metodiky si kladú za ciel’formálne dokázat’bezpečnost’objektu, pričom sa zameria-
vajú na: presnú definı́ciu ciel’ov, ktoré má objekt dosiahnut’; definı́ciu postupov a vzt’ahov
subobjkektov objektu; dokazovanie celkovej bezpečnosti cez čiastkové činnosti; vylúčenie
závislosti na nestabilných a neoverených predpokladoch atd’. Protokol Kerberos V. je bez-
pečný nakol’ko existuje formálny dôkaz jeho bezpečnosti realizovaný pomocou spomenutých
metodı́k. V d’alšom texte sa však skôr pozrieme na konkrétnu implementáciu ochrany proti
možným útokom.

Slovnı́kový útok a útok hrubou silou

Kerberos V. tým, že je otvorený pre najnovšie kryptografické algoritmy, efektı́vne predlžuje
dobu pre uhádnutie kl’úča; súčasne je pridaná podpora preautentifikácie, ktorá znemožňuje
off-line útoky na vydané TGT lı́stky.

„Replay“ útok

Protokol Kerberos má niekol’ko zabudovaných ochrán, ktorými predchádza úspešnosti
„replay útoku“ a administrátor by nikdy nemal zanedbávat’aktivovanie týchto ochrán:

1. Zoznam adries v lı́stku – ak klient požaduje lı́stok od KDC môže vložit’do žiadosti
zoznam siet’ových adries, z ktorých bude komunikácia platná. Tento zoznam siet’ových
adries je prenášaný cez celú komunikáciu protokolu Kerberos.
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2. Ochrana založená na čase – ak klient požaduje využitie kerberizovanej služby vy-
generuje súčasne autentifikátor, ktorý je odosielaný s lı́stkom k požadovanej službe
ako súčast’ autentifikácie. Autentifikátor obsahuje časové razı́tko, ktoré je šifrované
relačným kl’účom generovaným KDC. Ked’ požadovaná služba zı́ska autentifikátor
dešifruje ho za pomoci zı́skaného relačného kl’úča a časové razı́tko overı́ voči svojmu
lokálnemu času. Ak rozdiel týchto dvoch časov je viac ako pät’minút služba zamietne
lı́stok a odmietne autentifikovat’užı́vatel’a.

3. „Replay“ vyrovnávacia pamät’– každá kerberizovaná služba udržiava vyrovnávaciu
pamät’prijatých autentifikátorov. Ak služba prijme autentifikátor, ktorý sa už nachádza
vo vyrovnávacej pamäti zamietne požiadavku o prı́stup. V opačnom prı́pade služba
akceptuje požiadavku a autentifikátor pridá do vyrovnávacej pamäte.

Útok „man-in-the-middle“

Základným ciel’om útoku je sfalšovanie identity požadovaného servera, ku ktorému sa klient
chce pripojit’. Teda útok prebieha spôsobom, pri ktorom útočnı́k skrýva svoju identitu a vy-
dáva sa za aplikačný server, ku ktorému klient pristúpi. Týmto útočnı́k začı́na komunikáciu
s klientom. Následne sa útočnı́k pokúsi upravit’správy zasielané užı́vatel’om tak, aby zı́skal
prı́stup na reálne požadovaný server. Útočnı́k je teda v pozı́cii prostrednı́ka, na základe čoho
sa nazýva aj tento útok. Dobrou správou je, že Kerberos protokol má už priamo zabudovanú
ochranu proti tomuto typu útoku. Ako je známe Kerberos ponúka obojstrannú autentifikáciu,
čo teda znamená, že nielen klient je povinný sa autentifikovat’, ale aj aplikačný server musı́
potvrdit’svoju identitu (samozrejme ak je to vyžadované).

3 Konfiguračné rozhranie

Z predchádzajúcich kapitol je možné vidiet’, že protokol Kerberos V. je silným nástrojom pre
administrátorov počı́tačovej siete a zároveň užitočným pomocnı́kom pre tých, ktorý často
pracujú s rozličnými siet’ovými (ale aj lokálnymi) službami vyžadujúcimi autentifikáciu.
A práve z tohto hl’adiska bolo navrhnuté riešenie: rozhranie pre konfiguráciu protokolu
Kerberos V., alebo presnejšie jeho MIT implementácie.

Nakol’ko konfiguračné rozhranie sa neustále vyvı́ja, na tomto mieste by som rád uviedol
len URL, kde sa projekt nachádza a odkial’ je možné stiahnut’zdrojové kódy a nájst’zaujı́-
mavosti týkajúce sa vývoja spomı́naného rozhrania

http://project.xdata.sk/kerberos.

4 Záver

Protokol Kerberos sa vyvı́ja už takmer 30 rokov a ponúka funkcionalitu, ktorá má čo
ponúknut’aj súčasnému kyberopriestoru. A práve z tohto hl’adiska bolo žiadúce vytvorenie

http://project.xdata.sk/kerberos
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nástroja, ktorý by ul’ahčil implementáciu a konfiguráciu tohto protokolu do konkrétnych
počı́tačových sietı́ a tým poukázal na možnosti, ktoré v sebe protokol Kerberos, zvlášt’ vo
verzii V. skrýva. Verı́m, že vytvorený konfiguračný systém nájde uplatnenie v reálnej praxi,
a stane sa každodenným pomocnı́kom mnohých siet’ových administrátorov.
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